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1 Uvod

GDPR, tuto zkratku v posledni dobé slychdme stdle Castéji. Co to ale znamend a je potreba
kvOli GDPR néco ménit &i zavddét nové procesy? Na tyto a dalsi otdzky bychom radi v této
studii poskytli odpovédi.

Uvodem je nutné osvétlit, 7e GDPR je nafizeni Evropského parlamentu a Rady o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich Udajl a o volném pohybu téchto Udajd,
oficidlné oznacované i jako obecné nafizeni o ochrané osobnich Udagjd. V angli¢tiné jde
potom o ,General Data Protection Regulation, z E¢ehoz pochdzi ona populdrni zkratka
GDPR.

GDPR bylo pfijato v dubnu 2016, ale platit zacind az od 25. kvétna 2018 a mélo by pfinést
dosud nejvétsi revoluci v ochrané osobnich Udaiji s cilem hdjit préva ob&anld EU profi
neoprdvnénému zachdzeni s jejich daty a osobnimi Udaiji. GDPR se tykd viech firem a
instituci, ale i jednotlived a online sluzeb, které zpracovavaiji data uzivatell.

Ve studii se zaméfime na problematiku GDPR i v souvislosti s pfistupem ceskych firem, jejich
aktudini informovanosti a co nezanedbat pfi pripravdch.

GDPR je tfeba nepodcenovat, ale je nutné se dokdzat zorientovat mezi z&plavou informaci
od nejrizné&jsich poradenskych firem, které budou chtit pod hrozbou sankci na celé integraci
vydélat.

V neposledni fadé bychom rdadi shrnuli zdsadni zmény, které GDPR pfinese.

Evropskd unie md timto nafizenim za cil nastolit jednotnou Uroven ochrany fyzickych osob v
celé unii a tim i zamezit rozdilim brdnicim volnému pohybu osobnich Udajd v rdmci vnitiniho
trhu a hospoddiskym subjektOm poskytnout jistotu a transparentnost.

Toto nafizeni reflektuje vyvoj technologii i prava, diky Cemuz piindsi novd prava subjektim
Udaju (fyzické osoby) a nové povinnosti spraveim a zpracovatelim, nicméné zakladni pojmy
a principy se neméni.



2 Obecné narizeni

Jak jiz bylo fe¢eno v Uvodu, obecné narfizeni predstavuje novy prdvni rdmec ochrany
osobnich Udaju v evropském prostoru, které bude od 25. kvétna 2018 pifimo stanovovat
pravidla pro zpracovdni osobnich Udajud, véetné prdav subjektu Udajl (fyzické osoby). V
ceském pravnim prostredi tak Obecné narizeni od 25. kvétna 2018 nahradi z&kon &. 101/2000
Sb., 0 ochrané& osobnich Udaju.

Charakteristickd pro Obecné nafizeni je jeho univerzdini pouzitelnost ve viech statech
Evropské unie (a Islandu, Norska a Lichtenstejnska) a tudiz i siednocuijici UCinek, jelikoz
jednotnd pravidla pro zpracovdni osobnich Udajd budou platit v kazdém staté EU a tfech
vyjmenovanych. Pravé zajisténi vétsi jednotnosti pravidel ochrany osobnich Udajd bylo i
jednim z cild prijeti Obecného nafizeni.

Cely ndzev je Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovdnim osobnich Udajd a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich Udajd).

2.1 ProcC vzniklo2

Soucasny prdvni rdmec, zalozeny smérnici 95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovAanim osobnich Udajl a o volIném pohybu téchto Udajl, jiz prestal odpovidat
souCasné dobé, zejména pokud jde o prostfedky, které jsou ke zpracovdni vyuzivany a tézi
pokud jde o zpracovdni jako takové, které je daleko komplexnéjsi, nez bylo pred nékolika
desitkami lety (napf. v oblasti profilovdni, automatizace zpracovani osobnich Udajd atd.).
Z&roven v jednotlivych zemich Evropské unie nebyla Smérnici 95/46/ES dosazena
pozadovand mira siednoceni pravni Upravy, coz spravcim pUsobicim ve vice zemich Cinilo
problémy.

Cilem Obecného nafizeni je prizpUsobeni prdvniho rdmce ochrany osobnich Udajd dnesni
dobé&, dosazeni vétsi jednoty pravnino rdmce ve viech zemich, na které dopadd, posileni
prav subjektu Udajl a v neposledni fadé je snahou dosdhnout siednoceného vykladu
Obecného narfizeni a dozoru jednotlivymi dozorovymi Urady.

2.1.1 Datum pouzitelnosti

V Clanku 99 Obecného nafizeni se mluvi o tzv. pouZitelnosti. Pouzitelnost znamend jinymi
slovy UcCinnost Obecného naiizeni, tedy datum, od kdy se Obecné nafizeni za&ne pouzivat
neboli aplikovat. Nyni bézi pro sprédvce a zpracovatele dvouletd InOta, aby uvedli ke dni
pouZzitelnosti Obecného nafizeni (25. kvétna 2018) svd zpracovani osobnich Udajd do
souladu s Obecnym nafizenim.

2.1.2 1d&kon o ochrané osobnich Udajd, co s nim bude?

JelikoZz Obecné nafizeni stanovuje prdva a povinnosti pfi zpracovdani osobnich Udajo, v
tomto rozsahu zdkon ¢. 101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych



z&konU nahrazuje. Prdva a povinnosti v sou¢asném zdkoné& o ochrané osobnich Udajo
budou nahrazena prdvy a povinnostmi vyplyvajicimi z Obecného nafizeni. Zdkon o ochrané
osobnich Udajl po jeho novele bude jiz upravovat jen nékteré aspekty tykaijici se Ufradu pro
ochranu osobnich Udaju (hapf. jeho ustaveni, organizaci atd.) a nékteré dilci zdleZitosti
nutné k dotvoreni celého rdmce ochrany osobnich Udajd, které nejsou Obecnym nafizenim
upraveny nebo které Obecné nafizeni umozfiuje upravit na vnitrostatni Urovni. U nékterych
aspektd dokonce Obecné nafizeni predpoklddd vnitrostdtni Upravu. Mezi né patii napriklad
aspekty zpracovdni osobnich Udajl pro UCely vykonu svobody projevu, prdva na
informace, svobody védeckého bdaddni a umélecké tvorby,

2.2 Nové pristupy a povinnosfi

Obecné nafizeni je zalozeno na dvou novych pristupech, kterymi jsou princip odpovédnosti
spravce a pristup zalozeny na riziku.

Princip odpovédnosti znamend odpovédnost spravce za dodrzeni z&sad zpracovdni a
zAroven sprdvce musi byt schopen tento soulad dolozit. K dokldddni souladu budou mimo
jiné slouzit kodexy, osvédceni ¢i certifikace, pfipadné z&dznamy o Cinnostech zpracovdani.

Kodexy maji spravcim, zejména na sektorové Urovni, slouZit jako voditko spréavné praxe pri
zpracovani osobnich Udaji prdvé s ohledem na specificnost daného sektoru (napf.
bankovnictvi, telekomunikace, internetové obchody, zdravotnictvi). Kodexy budou moci
vyddavat sdruzeni &i jiné subjekty zastupuiici rdzné kategorie spravcd nebo zpracovateld
pficemZ ndvrh kodexu musi byt predlozen Ufadu pro ochranu osobnich Udajl. Osv&d&eni ma
slouZit k prokd&zdni souladu zpracovdni s Obecnym nafizenim. Osvédceni bude moci vyddvat
k tomu akreditovany subjekt. V souc¢asné dobé probihaji prdce na stanoveni formy a postupU
pro akreditaci a pro vydavani osvédceni ze strany akreditovanych subjektl. Zdznamy o
cinnostech zpracovdni obsahuji informace o provadéném zpracovdani, coz sprdvci umozni

lehci orientaci ohledné zpracovdani, kterd provadi.

Pristup zaloZzeny na riziku v SirsSim slova smyslu znamend, ze sprdvce jiz od pocdtku koncipovani
zpracovani osobnich Udajd musi brat v potaz povahu, rozsah, kontext a UCel zpracovdni a
prihlédnout k pravdépodobnym rizikdm pro prava a svobody fyzickych osob a tomu musi
prizpUsobit i zabezpe&eni osobnich UdajU. V uZzsim slova smyslu Ize hovoiit o pfistupu
zalozeném na riziku jako o aplikaci nékterych povinnosti pouze v pfipadé, kdy zpracovdni
osobnich Udaju &i poruseni zabezpedeni predstavuije riziko &i vysoké riziko pro préva a
svobody fyzické osoby.

Co se tyCe povinnosti, tak je treba zddraznit, Zze z&kladni z&sady, principy a klicové
instrumenty zUstavaiji de facto neménné (napf. nutnost disponovat pro zpracovani pravnim
ddvodem, zabezpeceni osobnich Udajd, transparentnost vO&i subjektu Udajl atd.). Obecné
nafizeni na téchto zdkladech pfindsi ndstavbu spocivajici v dodatecnych novych
povinnostech, které pro ceské sprdvce budou nové.

Jde zejména o tyto nové povinnosti:

*  povinnost vést zdznamy o &innostech zpracovani



»  posouzeni vlivu na ochranu osobnich Udaj¥

» pfedchozi konzultace

»  ohlasovani pfipadu poruseni zabezpe&eni osobnich Udaji Ufadu pro ochranu osobnich
0daju

» oznamovdani pfipadu poruseni zabezpeceni osobnich Udajl subjektu Udajo

= ystaveni povéfence pro ochranu osobnich Udajd

2.3 Hlavni pojmy

Definice pojmu jsou uvedeny v Eldnku 4 odst. 1 Obecného nafizeni, nicméné nékolik
zdsadnich pojmU bychom rddi vice rozvedii.

Zpracovani osobnich Udaju

Zpracovdnim je jakdkoli operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich Udaju, ktery je provadén pomoci &i bez pomoci automatizovanych postupl, jako je
shromdzdéni, zaznamendni, uspordddni, strukturovdni, ulozeni, prizpUsobeni nebo pozménéni,
vyhleddni, nahlédnuti, poufZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoli jiné zpfistupnéni,
sefazeni ¢i zkombinovdni, omezeni, vymaz nebo zniceni.

Zpracovdni ve smyslu Obecného nafizeni viak nelze chdpat jako jakékoli nakldddni s
osobnim Udajem. Zpracovdni osobnich UdajU je nutné povazovat jiz za sofistikovanéjsi
cinnost, kterou sprdvce s osobnimi Udaiji provddi za urcitym Ucelem a z urcitého pohledu tak
&ini systematicky. Pro nakldddani's osobnimi Udaiji zpUsobem, ktery neni zpracovdanim,
poskytuje ochranu napf. zdkon €. 89/2012 Sb., ob&ansky zdkonik. Obecnym nafizenim se tak
jako spravci fidi pouze subjekty, které osobni Udaje zpracovdavaiji ve smyslu definice
zpracovdni.

Pojem zpracovdani md stejny vyznam, jako mél v zdkoné ¢. 101/2000 Sb., o ochrané osobnich
UdajU a o zméné nékterych zdkon.

Osobni Udaj

Osobnim Udajem je kazdd informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu Udaju). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢i
nepfimo identifikovat, zejména odkazem na urcity identifik&tor (jméno, Cislo, sitovy
identifikator) nebo na jeden Ci vice zvidstnich prvkd fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Pojem osobni Udaj nebyl oproti z&konu &. 101/2000 Sb., o ochrané osobnich Udajd a o zméné
nékterych zdkonU de facto zménén.

Subjekt Gdajd

Subjektem UdajU je fyzickd osoba, jiz se osobni Udaje tykaji. Subjekt Udajl neni prévnickd
osoba. Udaje vztahuijici se k pravnické osobé tak nejsou osobnimi Udaiji. Osobni Udaje mohou
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byt pouze ve vztahu k Zijici fyzické osobé, jelikoz Obecné nafizeni vylucuje svoji pUsobnost na
Udaje o zesnulych osobdch.

Definice s totoznym obsahem jako v zdkoné &. 101/2000 Sb., o ochrané osobnich Udajd a o
zméné nékterych zdkon.

Spravce

Spravcem je subjekt, nerozhoduje jaké pravni formy, ktery uréuje UCely a prostfedky
zpracovani osobnich UdajU a za zpracovdni primdmé odpovidd. Sprdvce osobni Udaje
zpracovdavd pro Ucely vyplyvaijici z jeho &innosti (napf. z&konem stanovené povinnosti, ze
smluv), ale mize je zpracovavat i pro viastni uréené Ucely napf. pro své opravnéné zajmy,
pokud tyto zajmy neprevysuiji zdjem na ochrané zdkladnich prdv a svobod fyzickych osob.

Spravcem muze byt jaokykoli subjekt. Sprdvecem muize byt i fyzickd osoba, pokud zpracovava
osobni Udaje zpUsobem, Ze tento zpUsob jiz vyluCuje uplatnéni vyjimky osobni & domaci
Cinnosti.

Pojem spravce nebyl oproti zdkonu &. 101/2000 Sb., o ochrané osobnich Udajd a o zméné
nékterych zdkonl zménén.

Lpracovatel

Ipracovatelem je subjekt, kterého si spravce najimd, aby pro né&j provddél s osobnimi Udaiji
zpracovatelské operace. Jinymi slovy zpracovatel zpracovavd osobni Udaje pro sprévece. Od
sprévce se zpracovatel lisi tim, Ze v rdmci Cinnosti pro spravce mize provddét jen takové
zpracovatelské operace, kterymi jej sprévce povéii nebo vyplyvaiji z Cinnosti, pro kterou byl
zpracovatel sprdvcem povéren. Je nutné poznamenat, Ze zpracovatel je zpracovatelem
pouze ve vztahu k osobnim Udajim poskytnutym sprdvcem, nikoli osobnich Udajd, které
zpracovavd pro Ucely, které se jej pfimo dotykaji (napf. je spravcem pii zpracovdni osobnich
UdajU viastnich zaméstnancu).

Stejné jako u sprdvce, ani u zpracovatele neni urcujici jeho prdavni forma.

Pojem zpracovatel nebyl oproti zdkonu ¢. 101/2000 Sb., o ochrané osobnich Udajd a o zméné
nékterych zdkonl zménén.

Obecného nafizeni a dozoru jednotlivymi dozorovymi Urady.

2.3.1 Citlivé osobni Udaje

Nékteré osobni Udaje jsou takového charakteru, Ze mohou subjekt Udajd samy o sobé
poskodit ve spoleCnosti, v zaméstndni, ve Skole ¢i mohou zapficinit jeho diskriminaci. Z
tohoto divodu je taxativné (Upinym vyctem) vymezena skupina Udaju, které jsou

povazovAny vUc&i subjektu UdajU za citlivé a jimz je poskytnuta jesté zvysend ochrana pri



jejich zpracovdni. Zvysend ochrana se projevuje zejména ve stanovenych zvldstnich
pravnich divodech, na zdkladé kterych je Ize zpracovdvat, vazanost nékterych institutd na
jejich zpracovani, jako hlavni Cinnosti (napf. posouzeni vlivu, ustaveni povéfence), diraz na
jejich zvysené zabezpeceni.

Citlivymi osobnimi Udaiji mohou byt takové, které vypovidaji o rasovém &i etnickém plvodu,
politickych ndzorech, ndbozenském vyzndni Ci filozofickém presvédceni, Clenstvi v
odborech, zdravotnim stavu ¢i o sexudinim Zivoté nebo sexudini orientaci fyzické osoby. Za
zvI&stni kategorii Udajl jsou povazovdny i genetické a biometrické Udaje, které jsou
zpracovAvdny za Ucelem jedinecné identifikace fyzické osoby.

Jejich vycet je témér totozny s vy&tem citlivych Udajd v z&koné &. 101/2000 Sb., o ochrané
osobnich Udajd.

2.4 14&sady a prdvni dOvody zpracovdni
Zasady Ize ve stru¢nosti shrnout na zdsadly:

= zdkonnost, korektnost, transparentnost - sprdvce musi zpracovdvat osobni Udaje na
z&kladé nejméné jednoho prdvniho divodu a vidi subjektu Udajl transparentné,

= omezeni Ucelu - osobni Udaje musi byt shromazdovdny pro urité a legitimni Ucely a
nesméii byt zpracovavdany neslucitelnym zpUsobem s t&€mito Ucely,

= minimalizace Udajo- osobni Udaje musi byt pfiméfené a relevantni ve vztahu k Uceluy,
pro ktery jsou zpracovavdany,

»  presnost - osobni Udaje musi byt presné,

» omezeni ulozeni- osobni Udaje by mély byt ulozeny ve formé& umoznujici identifikaci
subjektu Udajl jen po nezbytnou dobu pro dané Ucely, pro které jsou zpracovavany,

= integrita a dOvérnost - technické a organizacni zabezpedeni osobnich Udajl.

Dodrzovani téchto zdsad, je pro spravce zasadni, nejen z toho divodu, Ze to jsou de facto
zaroven povinnosti, ale i proto, ze v ¢ldnku 5 odst. 2 Obecného nafizeni je stanovena
odpovédnost sprdvce za jejich dodrzovdni a zdroven povinnost sprdvce byt schopen
dodrzovdni téchto zdsad (povinnosti) dolozit. Jde o vyjadrieni tzv. principu odpovédnosti
spravce. K prokazovdni souladu s témito zdsadami budou slouzit zdznamy o Einnostech
zpracovani a téz kodexy a osvédceni.

Prévni ddvody zpracovdni osobnich Udajl znamenaji oprdvnéni sprdvce osobni Udaje
zpracovavat. Pravni ddvody tak jsou nezbytnym predpokladem k legdinimu zpracovani.

Osobni Udaje Ize zpracovavat, pokud je pritomen alespon jeden z t&chto prdvnich ddvodUd:

»  subjekt Udaj0 udélil souhlas pro jeden &i vice konkrétnich Ucell,

= zpracovdni je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt Udajd, nebo
pro provedeni opatieni prijatych pred uzavienim smlouvy na zddost tohoto subjektu
0dajo,

= zpracovdni je nezbytné pro splnéni prdvni povinnosti, kterd se na sprdvce vztahuje,

»  zpracovani je nezbytné pro ochranu Zivotné dilezitych zaimo subjektu Udajd nebo jiné
fyzické osoby,



*» zpracovdni je nezbytné pro splnéni Ukolu provddéného ve verfejiném zdjmu nebo pfi
vykonu vefejné moci, kterym je povéren sprdvce,

= zpracovdni je nezbyiné pro UCely oprdvnénych zadimuo piislusného spravce &i treti
strany, kromé piipady, kdy pred témito z&jmy maiji prednost zdjmy nebo zdkladni préava
a svobody subjektu UdajU vyZadujici ochranu osobnich Udajd.

2.5 Prdva subjekt’ Udajd

Prava subjektu Udajd jsou dulezitym prvkem ochrany osobnich UdajU jako celku, jelikoz
subjekt Udajl je Casto ve slabsim postaveni nez sprdvce a tudiz vybalancovdvaiji vztah mezi
nim a spravcem.

Subjekt Udajd md prdvo na to byt informovdn o zpracovdni jeho osobnich Udajd. Jde
zejména o informace o Ucelu zpracovdni, totoznosti sprdvce, o jeho oprdvnénych zdjmech,
o pfijemcich osobnich Udajd. Upiny vy&et informaci, které spravce poskytuje pfi
shromazdovdni osobnich Udajd, Ize nalézt v Eldncich 13 a 14 Obecného nafizeni.

Mezi dalsi prava subjektu Udajl patfi pravo na pristup k osobnim Udajim, prdvo opravu, resp.
doplnéni, pradvo na vymaz, pravo na omezeni zpracovani, pravo na prenositelnost Udajo,
pravo vznést ndmitku a prdvo nebyt predmétem automatizovaného individudiniho
rozhodovdani, v€etné profilovani.

Pfistupem k osobnim Udajum se rozumi prdvo subjektu Udaju ziskat od spravce informaci
(potvrzeni), zda jsou Ci nejsou jeho osobni Udaje zpracovdavdny a pokud jsou zpracovavany,
ma subjekt Udaji pravo tyto osobni Udaje ziskat a zdroven md pravo ziskat ndsledujici
informace:

= (cCely zpracovdni,

» kategorie dotEenych osobnich Udajo,

= piijemci nebo kategorie pfijemcy, kterym osobni Udaje byly nebo budou zpfistupnény,

»  pldnovand doba, po kterou budou osobni Udaje ulozeny,

=  existence prdva pozadovat od sprdvce opravu nebo vymaz osobnich Udajd, prdvo
vznést ndmitku,

»  prdvo podat stiznost u dozorového Uradu,

= veskeré dostupné informace o zdroji osobnich Udajd, pokud nejsou ziskdny od subjektu
0daju,

= skutecnost, ze dochdzi k automatizovanému rozhodovdni, véetné profilovani.

Pravo na vymaz (byt zapomenut) predstavuje v Obecném nafizeni jinymi slovy vyjadifenou
povinnost sprévce zlikvidovat osobni Udaje, pokud je spinéna alespon jedna z podminek,
uvedenych v Obecném nafizeni

Prdvo na prenositelnost je zcela nové pravo subjektu Udajl, jehoZ podstatou je moznost za
urcitych podminek ziskat osobni Udaje, které se ho tykaji a jez spravci poskytl, ve
strukturovaném, bé&zné pouzivaném a strojové Citelném formdtu, a prdvo predat tyto Udaje
jinému sprdvci, aniz by tomu pUvodni sprévce brdnil. Prévé uchovavani strukturovanych dat
je jedno z velkych IT otdzek pro firmy viech velikosti. V dnesdni dobé nikdo témér zadnd



z malych a stfednich firem data ve strukturované podobé neuklddd a je zapotfebi tuto
otdizku zacit aktivné fesit.

S pravem subjektu vznikd i otdzka ohledné moznosti zneuziti tohoto prdva. O zneuiziti prava
subjektem Udajo Ize hovoiit zejména tehdy, pokud se Z&dosti opakuji a jsou zjevné
nedbvodné &i nepiimérené. V takovém piipadé mize spravce uloZit piiméreny poplatek
nebo odmitnout zddosti vyhovét. Zjevnou neddvodnost nebo nepiimérenost dokladd
spravce.

.0

2.6 Bezpecnost osobnich udaju

Spravce musi pfijmout s ohledem na povahu, rozsah a Ucely zpracovdni technickd a
organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovdni je provadéno v souladu
s Obecnym nafizenim.

Jednim z prvkd zabezpeceni osobnich Udajl je napf. jejich pseudonymizace nebo Sifrovani.

Pseudonymizace osobnich Udaju je proces skryti identity, jehoz UCelem je mit mozZnost sbirat
daldi Udaje tykaijici se stejného jednotlivee, aniz by bylo nutné zndt jeho totoznost. Klasickym
prikladem pseudonymizace jsou Udaje kddované pomoci klice. Informace se tykaiji
jednotlivel, ktefi jsou oznaceni kddem, pricemz kli¢ spojujici kddy s b&znymi identifikGtory
téchto jednotlive (jméno, datum narozeni, adresa apod.) se uchovavd oddélené. Nicméné
pseudonymizované osobni Udaje nejsou anonymizovanymi Udaiji, proto se na né vztahuije
GDPR.

Tyto prvky viak nejsou povinné. Jejich dobrovolné nasazeni viak spravci mize piinést i
zprosténi napt. povinnosti ohldsit piipad poruseni zabezpedeni osobnich Udajl subjektu
0daju.

Pokud dojde k poruseni zabezpeceni osobnich Udajd, musi spravce toto poruseni bez
zbytného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédél, ohldsit
dozorovému Ufadu (Ufadu pro ochranu osobnich Udajd), ledaze je nepravd&podobné, 7e by
toto poruseni mélo za ndsledek riziko pro prdva a svobody fyzickych osob. Prdvé pouzivdni
pseudonymizace Ci Sifrovani mize pripadné riziko zcela eliminovat. Vidy je viak nutné miru
rizika posoudit, a to i v pfipadé, ze byla pouzita pseudonymizace &i Sifrovani.

Pfi urCovdni rizika poruseni zabezpeceni bude nutné vychdzet zejména z kategorie osobnich
0dajU, které byly porusenim zabezpeceni dotéeny, charakteru poruseni zabezpeceni a
pocltem dotEenych subjektld 0dajl. Vyssi riziko budou vzdy predstavovat zvidstni kategorie
osobnich Udaju (napf. Udaje o zdravotnim stavu), pfipadné Udaje, jimiz Ize zpUsobit subjektu
0dajl gjmu ¢&i zdsah do jeho prav (napf. Unik prihlasovacich Udajd do elektronického
bankovnictvi).
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2.7 Povérenec pro ochranu osobnich Udaju (DPO)

Obecné narfizeni pracuje s pojmem tzv. povéfence. Data Protection Officer neboli DPO
(Cesky Povérenec pro ochranu osobnich Udajl) je nové vytvorenou pracovni pozici podle
GDPR. Hlavnim Ukolem DPO bude monitorovdni souladu zpracovdni osobnich Udajd s

povinnostmi vyplyvajicimi z nafizeni, provadéni internich audit’, skoleni pracovnikd a celkové
fizeni agendy inferni ochrany dat.

Povérence je tfeba jmenovat, pokud:

» zpracovani provadi orgdn vefejné moci &i verejny subjekt s vyjimkou soudd jednaijicich
v rdmci svych soudnich pravomoci,

* hlavni ¢innosti spocivaji v operacich zpracovdni, které kvili své povaze, svému rozsahu
nebo svym Ucellm vyZaduji rozsdhlé pravidelné a systematické monitorovani subjektd
0daju,

= hlavni &innosti spocivaji v rozsdhlém zpracovdni zvidstnich kategorii osobnich Udajd a
osobnich Udaju tykajicich se rozsudkd v trestnich vécech.

Musi mit svého povérence kazdd obec?

Vzhledem k tomu, Ze obec Ize povazovat za orgdn vefejné moci, resp. verejny subjekt ve
smyslu ¢ldnku 37 odst. 1 pism. a) Obecného nafizeni, formdiné na ni dopadd povinnost
jmenovat povérence. Obecné nafizeni nicméné umozriuje pro vice spravcu, ktefi jsou
orgdnem verejné moci Ci vefejnym subjektem, jmenovat jednoho povérence.

Hlavni ,vlastnosti“ povéfence

= Povéfenec musi byt osoba disponuijici profesnimi kvalitami a odbornou znalosti préava a
praxe v oblasti ochrany osobnich Udajd a musi dostate¢né oviddat Obecné nafizen.

= AktudIné neni vyzadovdna zadnd specidini certifikace pro osobu povéfence
= Funkci povéfence mize vykondvat i pravnickd osoba,

Mezi hlavni Ukoly povérence patii pfedevsiim poskytovdani informaci a poradenstvi spravci Ci
zpracovateli, véetné& zaméstnancdm, ktefi se na zpracovani podileji. Povérenec ddle
monitoruje soulad zpracovdani s Obecnym nafizenim a dalsimi pfedpisy. Povéfenec poskytuje
na vyzaddni poradenstvi, pokud jde o posouzeni vliivu na ochranu osobnich Udajd. Nedilnou
soucdsti vykonu funkce povéfence je ddle spoluprdce s Ufadem pro ochranu osobnich Udajd
a pUsobeni jako kontaktni misto.

2.8 Sankce a pokuty

Ukladddni spravnich pokut je nastaveno tak, aby bylo UCinné, pifiméfené, ale zdroven
odrazuijici. Je potfeba fici jednu podstatnou véc, a to tu, Ze pokuta nemusi byt nutné udélena
za kazdé poruseni Obecného nafizeni, ale sprdvce mize byt napriklad nejprve upozornén, ze
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zamyslené operace zpracovani pravdépodobné porusuji Obecné nafizeni, nebo mUze byt
spravci, jehoz operace zpracovdani porusily Obecné nafizeni, udéleno napomenuti nebo mu
muZe byt nafizeno, aby zddosti subjektu Udajl vyhovél.

Pokud by viak vznikla skutecnost, Ze dojde k udéleni pokuty, bude jeji vyse ndsleduijici. Pokuty
jsou rozdéleny do dvou skupin dle poruseni, jakého se spravce dopustil.

Pokutu Ize udélit:

= bud do vySe 10 000 000 EUR (nebo az do 2% celkového ro¢niho celosvétového obratu,
jde-li o podnik) nebo

» do vyse 20 000 000 EUR (nebo az do 4% celkového rocniho celosvétového obratu, jde-li
0 podnik)

Rozdéleni do dvou skupin odrdzi dileZitost porusenych povinnosti, kdy ve skupiné s vyssi
sazbou jsou povinnosti, u jejichz poruieni je ocekdvdna vyssi intenzita zdsahu do prdava na
ochranu osobnich Udaju, které Obecné nafizeni zajistuje. Do nizsi sazby spadd napt. poruseni
ustanoveni tykajicich se zdznamu o Cinnostech zpracovdni &i posouzeni viivu na ochranu
osobnich Udaju, zatimco do vyssi sazby jsou napriklad zahrnuta poruseni povinnosti
upravujicich zdsady a zdkonnost zpracovdni, podminky souhlasu se zpracovdnim osobnich
UdajU, podminky zpracovdni zvidstnich kategorii osobnich Udaj0 a prdva subjektu 0dajl.

Obecné narfizeni viak urCuje také polehcuijici okolnosti pfi ukldddni pokut. Ty jsou uvedeny

v Cl. 83 odst. 2 pism. a) az k). Brdna v Uvahu bude zejména povaha, zadvaznost a délka trvani
poruseni s piihlédnutim k povaze, rozsahu a Ucelu zpracovdani, kategorii Udajl a poctu
dot&enych subjektld Udaju, zda se jednalo o Umysiné &i nedbalostni poruseni, kroky
podniknuté spradvcem a spoluprdce s Ufadem pro ochranu osobnich Udajd atd.

V pfipadé, ze vznikla subjektu Udaji hmotnd &i nehmotnd Ujma v dUsledku poruseni
Obecného naiizeni ze strany sprdvce Ci zpracovatele, md prdvo na Uhradu Ujmy. NejCastéji
to bude znamenat obrdtit se pfimo s Zddosti o ndhradu na sprdvce &i zpracovatele, a pokud
ten nebude dobrovolné plnit, bude se subjekt Udajd muset obrdtit na soud.

2.9 Nejcastéjsi omyly o GDPR

Oznaéovani obecného nafizeni za revoluci v pravech subjektu 0daju a v povinnostech
spravcu

Oznacovdni obecného nafizeni jako pravniho aktu EU spoustéjiciho revoluci mélo svij smysl v
dobé jeho pripravy a oficidiniho projedndavdni, jez zapocalo v roce 2012 a skoncilo v roce
2016. Silné vyrazy upoutdvaly pozornost a do urcité miry zpfehlednovaly objemny text. Po
skonceni vyjedndavdani je na misté zUstat v mezich prijaté Upravy a pouZivat pfimérené
hodnotici vyrazy, a to i tam, kde pUvodni cile byly ambiciéznéjsi.

Skutecnost je takovd, ze jednim ze zdkladnich znakd ochrany osobnich Udajl podle
obecného nafizeni je kontinuita - nafizeni navazuje ve sledovanych cilech a obsahovych
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zdsaddch zpracovdani a ochrany osobnich Udajd na smérnici 95/46/ES a sleduje prekondni
stavaijici rozttisténosti v provddéni ochrany osobnich Udajl v Unii soudrznym a jednotnym
uplatiovdnim pravidel ochrany osobnich Udajl. Oproti sou¢asné obecné formulaci
povinnosti pfi zabezpeceni zpracovani v § 13 zdkona o ochrané osobnich Udajd jsou v
obecném nafizeni akcentovdny ,,technické prosttedky" a jmenovité uréené technologie -
pseudonymizace a ifrovdni, obnova dostupnosti, pravidelné testovdni a hodnoceni UCinnosti
zavedenych opatfeni. Podstatné je i to, Ze ve viech povinnostech spravel a zpracovatell se
promitaji konstruk&ni zasady zdmérné a standardni ochrany a pfistupu zalozeného na riziku,
které se uplatiuji rovnéz soucasné& - napf. v povinnosti posuzovat viiv jednotlivych zpracovdani
na ochranu osobnich Udagju.

Rozsifuje se definice osobniho Udaje

Nejcastéji se toto tvrzeni objevuje v podobé, ze osobnimi Udaji dosud jsou pouze Udaje
identifikacni, popf. pfimo identifikujici subjekt Udajd. Nékdy se zména doklddd na rozsudku
Soudniho dvora Evropské unie, v némz Soudni dvir konstatoval, ze dynamickd IP adresa
predstavuje osobni Udaj ve smyslu smérnice 95/46/ES. Pravé tento rozsudek viak je dokladem
toho, Ze osobni Udaje nejsou omezeny na Udaje pfimo identifikujici n&jaky subjekt Udajd ani
dnes. Obecné nafizeni definuje osobni Udaj jako veskeré informace o identifikované nebo
identifikovatelné fyzické osobé&; z&kon o ochrané osobnich Udajl jako jakoukoliv informaci
tykajici se ur€¢eného nebo uriteiného subjektu Udajo.

Prévni definice osobnich Udaji nemUze byt vyctovd, protoze pocet druhl osobnich Udajl je
pfirozen& neuzavieny a osobni Udaje vznikaji neomezené nejen jako hodnoty vztazené k
novym a novym konkrétnim subjektdm 0dajd, ale také s novymi technologiemi zpracovani
osobnich UdajU, jako jsou napt. prave internetové technologie. IP adresa je osobnim Udajem
vzdy, kdyz se vztahuje k urcené nebo urcitelné osobé, ne od doby vyneseni rozsudku
Soudniho dvora EU, ale od prvniho poutziti IP adresy v provozu. GDPR jiz také nemd podminku
systemati¢nosti zpracovdni osobnich 0dajd.

Je lepsi mit pausalni souhlas subjektu Udaju, nez se zabyvat jednotlivymi zdkonnymi divody

Takové doporuceni vychdzi z nepochopeni a nedocenéni souhlasu subjektu Udaji. Souhlas
fyzické osoby, jejiz osobni Udaje hodld sprévce zpracovavat, je kli€¢ovym institutem
evropského modelu ochrany osobnich Udajl od samych poldatkd, nelze jej viak uplatiovat
tam, kde plati jiné pravni tituly zpracovdni (s nimiz nelze souhlas zaménovat), napf. sigdndvani
a plnéni smluv, plnéni povinnosti ¢i ochrana prav a prdvem chrdnénych zdjm0. V obecném
nafizeni je udéleni souhlasu subjektu UdajU se zpracovdanim pro jeden &i vice konkrétnich
UCell jednou ze Sesti pravnich podminek zdkonnosti zpracovdani (jeho pravnim zdkladem) a
nafizeni vyslovn& upravuje podminky jeho ziskdni. Ve srovnani se soucasnym stavem v Ceské
republice pfindsi obecné naftizeni formdini zménu v tom, Ze souhlas je rovnocenny péti dalsim
pravnim dOvodim/tituldm, zatimco dnes je alespon dle textu z&dkona divodem/titulem
zAkladnim a viechny ostatni jsou formdiné zakotveny jako vyjimky, na néz se zpravidla hledi
tak, ze maiji byt vykladddny co nejizeji. Optické srovndni vyznamu uzndvanych prdvnich
divodi neznamend snizeni vahy souhlasu dotéeného subjektu Udaju; jednim ze zdkladnich
projevy toho je, Zze souhlas se zpracovdnim se skute¢né uplatni jen tam, kde mohou byt
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napinény jeho zdakladni znaky, totiz svobodnost a informovanost. Souhlas mdze subjekt Udajd
kdykoli odvolat.

Pfipadné pausdini zisk&vani souhlasu subjektu Udajl pro veskerd zpracovani, kterd sprévce
bude provddét k riznym Uceldm, by tak bylo v rozporu hned s nékolika ustanovenimi
obecného nafizeni - pocinaje povinnosti shromazdovat osobni Udaje pro urcité, vyslovné
vyjadiené a legitimni Ucely, pres zdsadu transparentnosti vO&i subjektu Udajl a konce
svobodnosti souhlasu ve vztahu k smluvnim vztahOm sprévce a subjektu Udajo.

Povinné sifrovani

Obecné nafizeni neuklddd povinnost pouzit pro zabezpeceni zpracovdni nékteré specifické
opatfeni.

Naopak, pfi stanoveni povinnosti sprdvce a zpracovatele zabezpedit osobni Udaje, se
obecné nafizeni vyslovné dovoldvd ohledu na stav techniky, ndklady na pfijeti a provedeni
jednotlivych technickych a organizacnich opatfeni k zabezpeceni osobnich Udajl, povaze,
rozsahu, kontextu a U¢eldm samotného zpracovdni a také k pravdépodobnym rizikim pro
prdva a svobody, jez s sebou zpracovdni nese. Viastni povinnost pak zahrnuje zavedeni
vhodnych technickych a organiza¢nich opatfeni a zaclenéni do zpracovdni nezbytnych
z4aruk, a to jak v dobé uréeni prostredkd pro zpracovani, tak v dobé viastniho zpracovani.
Sifrovani je uvedeno jako jedno z vhodnych opatfeni (,pripadné veéetné /.../ sifrovani
osobnich Udaju"). Pl posuzovdni Urovné bezpednosti se zohledni zejména rizika, kterd
predstavuje zpracovdni, jako ndhodné nebo protipravni zni¢eni, ztrdta, pozménovani,
neoprdvnéné zpristupnéni osobnich Udajd a neoprdvnény pristup k takovym Udajom.

Kazdy sprdvce musi mit povéience pro ochranu osobnich Udaju

Povéfenec pro ochranu osobnich Udaju je jednim z novych ndstroji ochrany osobnich UdajU,
které obecné nafizeni zavadi. Sprdvce je povinen jmenovat povéfence, oviem pouze za
spinéni jedné ze tfi podminek, které jsme si uvedlijiz v pfedchozi kapitole. V jinych pfipadech
sprdvce ani zpracovatel povinnost jmenovat povéfence pro ochranu osobnich Udajl nemaji;
jinymi slovy, spravci provadéjici jind zpracovdani povéfence pro ochranu osobnich Udajd
jmenovat nemusi.
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3 Imény, které GDPR prinese

Pojdme si nyni shrnout, co vlastné to ,,slavné" GDPR prinese? Jednak jsou to mnohem siln&jsi
pravidla ochrany osobnich Udajl pro ob&any EU a také veétsi kontrolu té&chto Udajd pro
obc&any samotné. Na druhou stranu i pro podniky pfindsi GDPR pozitivni zménu, kterd spociva
predevsim ve sjednoceni pravidel pro viechny spolecnosti, které v Unii pUsobo.

GDPR je predevsim o dUvére. Bohuzel nedUvéra v soucasnou ochranu osobnich Udajd brzdila
digitdini ekonomiku a tim pddem mohla brzdit i rozvoj samotnych firem.

Nejvétsim strasdkem se pro mnohé stane oznamovaci povinnost v pripadé naruseni
bezpecnosti Udaju. Uz by se tedy nemélo stdvat, Ze se o kauzdch masivnich Unikd osobnich
dat dozviddme az s odstupem nékolika let, jako se stalo napf. v kauze spolecnosti Yahoo.
Nové bude muset zpracovatel ohldsit Unik &i ohroZeni zabezpe&eni osobnich dat Ufadu pro
ochranu osobnich Udaju nejpozdéji do 72 hodin od okamziku, kdy se o incidentu dozvédél. vV
nékterych pfipadech bude muset také informovat osoby a subjekty, kterych se Unik tykal.

3.1 Zavdadéni GDPR do Ceskych firem

Ceské firmy a instituce i pres nardstajici medidlni zajem o problematiku GDPR stdle tdpou, v
jokém rozsahu se jich Obecné nafizeni o ochrané& osobnich Udajd dotkne. Casto nevédi, zda
vUbec a co pfipadné zacit délat, aby svou organizaci dovedly do stavu souladu s GDPR

principy.

Stdle jesté se objevuiji ndzory fady organizaci, Ze se jich GDPR vibec netykd, protoze
nezpracovavaiji zaddné osobni Udaje. Bohuzel viak zapominagji na jednu malickost. A to na své
zaméstnance, ktefi jsou zdrojem celé fady Udajl, jeZ je zapotifebi adekvatné chrénit a
zpracovdvat podle zdkona.

K tomu bohaté staci, aby plnily povinnosti podle soucasného z&kona o ochrané osobnich
UdajU. Pak pro né GDPR nebude Z&ddnou revoluci, ale pouhou revizi povinnosti podle
soucasného zdkona, ktery je s GDPR velmi kompatibilni.

Nejde ale zdaleka jen o zaméstnance. S ¢innosti firem nebo stdtnich instituci je nerozlu¢né
spjata také komunikace se zdkazniky nebo obchodnimi partnery, ktefi jsou nositeli dat. A ta se
mohou v kontextu daldiho zpracovdni stéat osobnimi Udaiji. Je UpIné jedno, jestli jste malou
organizaci o nékolika zaméstnancich, nebo velkym nadndrodnim korpordtem. Dopad
povinnosti vyplyvajicich z GDPR je neUprosny.

Jednim z hlavnich mytl GDPR je ten, Ze se vie toci kolem IT bezpecnosti. Samotny text GDPR
nafizeni obsahuje 778 Fddkd a pouze 26 z nich se piimo IT bezpe&nosti tykd. Pokud tedy
zavedete ve spolecnosti ISO 27001, tak jste pravé splnili 3,34 % z celkovych povinnosti, které
obecné nafizeni spole¢nostem uklddd. Kdyz vds zaénou rlzni experti presvédcovat o
zavedeni této normy nebo ndkupu jiného zdzraéného produktu &i softwaru, opét bdhvijak
certifikovaného, méjte se na pozoru. GDPR totiz neni primdrné o technologiich, ackoli na né
md jeho implementace vyznamny dopad. Zbytek povinnosti souvisi s tzv. data governance
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neboli se zpUsobem, jak je vase organizace fizena a kontrolovdna. A to nejenom
prostfednictvim pregnantné napsanych internich smérnic a celé skdly pravidel ulozenych v
Supliku nebo v lepsim pfipadé na sdileném Ulozisti. Jde o to, jak je podle nich celd organizace
nastavend a jak se v rediném Zivoté chovad vici svym zaméstnancim, zdkaznikdm nebo
obchodnim partnerdm.

Nékolik piiklady z praxe:

Pokud vdm zavold nezndmd firma s nabidkou nového produktu, na ktery jste se jednou ptali
pres jejich web, tak by mélo byt samoziejmosti, Ze se vds na samém zacdatku rozhovoru
zeptaji, zda souhlasite s pokracovdnim hovoru vedeného se zdmérem vdm zboZi prodat. Kdyz
odmitnete, hovor by mél byt slusné ukoncen a spolecnost na vds nebude naléhat zaddnymi
daldimi otdzkami.

Ani ndvstéva nemocnice nebo jakéhokoli jiného zdravotnického zarizeni nemusi byt
doprovdzena traumatem z toho, kdo viechno si precte vasi diagndzu. Nebo si na chodbé,
pfipadné v rdmci vizity za UCasti ostatnich pacientd, ktefi s vami sdileji pokoj, vyslechne o
vasich zdravotnich problémech takové detaily, jez nesvérujete ani svému nejblizsimu okoli.

K tomu, aby vie bylo jinak, sta&i celkem mdlo. Zménit kulturu chovdni a pfistupu k soukromi
tak, Zze prostfednictvim modernich technologii budete po celou dobu pobytu v nemocnici
registrovani pod cdarovym kédem nebo jinym identifikdtorem. Ten znemozni odhaleni identity
v&etné citlivych osobnich Udajl Siroké verejnosti.

Nékolik tipu pro malé a stfedni podniky, které je dobré dodrZovat, a nemusite se ni¢eho bat.

»  Komunikujte jednoduse. Az po obcanech budete Udaje vyzadovat, sdélte jim, kdo
jste. Uvedte, proc Udaje zpracovavdate, jak dlouho je budete uchovdvat a kdo je
ziskd.

»  Obstarejte si od nich jednoznacny souhlas se zpracovanim Udajl. Shromazdujete
Udaje od déti ze socidlnich sitie Ovérte si vékovou hranici, kdy potfebujete souhlas

rodicd.

*»  UmozZnéte lidem, aby méli ke svym Udajim pfistup a mohili je poskytnout jiné
spolecnosti.

= Hrozi-li lidem v souvislosti s narusenim bezpecnosti 0dajl vaziné riziko, informujte je o
tom.

= Dejte lidem ,prévo byt zapomenut". Pozddaiji-li o to, jejich osobni Udaje vymazte —
avsak pouze v pripadé, ze to nenarusi svobodu projevu ¢i moznosti zkoumdani.
»  Pokud pfi zpracovdvani zddosti vedoucich k uzavreni pravné zadvazné smlouvy, napr.
v piipadé pujcek, vyuzivate profilovani, musite:
- 0 tom své z&kazniky informovat;
- v pfipadé, ze bude zddost zamitnuta, zajistit, aby cely postup kontroloval
Cloveék, nikoli pfistroj;
- dd&t Zadateli pravo rozhodnuti napadnout.
» Dejte lidem pravo nepfistoupit na pfimy marketing, ktery vyuziva jejich udaje.
* Nainformace o zdravi, rase, sexudini orientaci a ndbozenském a politickém
presvédceni uplatiiujte nadstandardni ochranu.
»  Prendsite-li Udaje do zemi neprovéfenych orgdny EU, pfijméte pfislusnd prdvni
opatfeni.
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3.1.1 Aktudini pripravenost Ceskych firem

Rust zdjmu Feseni pro sprdvu a pristupu k dokumenttm na zdkladé lokdlniho pruzkumu:

Acronis, celosvétovy lidr v FeSenich ochrany dat nové generace, predstavil vysledky svého
lokdiniho prizkumu v oblasti sdileni a pristupu k podnikovym soubordm, ktery proved! letos
mezi Ceskymi prodejnimi partnery. Z prbzkumu vyplyva, Ze sdileni a piistup k podnikovym
datdm patfi k nejvétsim vyzvam ceskych SMB spoleénosti v oblasti ochrany dat. N&jaké feseni
pro sdileni a synchronizaci soubor( zvazuje letos nasadit témér polovina podnikd.

Klicova zjisténi z lokainiho prizkumu:

. Ceské SMB firmy a organizace v oblasti sdileni a piistupu k podnikovym
dokumentdm nejcastéii fesi roztiisténost informaci (61 %), nizkou Uroven
zabezpeceni (56 %) a ukldddani pracovnich soubord do externich UloZist typu
Dropbox (33 %);

. Jejich uzZivatelé nejcastéji z mobilnich zafizeni pristupuiji k obchodnim
dokumentdm (67 %), k marketingovym informacim (39 %) a k servisnim
pripadim (38 %);

. JiZ 44 % podnik¥ zvazuje v letosnim roce nasazeni specializovaného feseni pro
sdileni a synchronizaci soubor0 (oproti 18 % v roce 2016).

Hlavnim motivem nasazeni feseni pro sdileni a pristup k podnikovym dokumentdm byla vzdy
rozvijejici se pracovnim mobilita. Nyni se ale stdle vice zakaznik( zajimd o feseni pristupu k
souborim i souvislosti s blizicim se terminem platnosti smérnice GDPR, protoZze umoziuji
nastavit takovou pfistupovou politiku, kterd zabranuje pripaddm neoprdvnéného Uniku
citlivych osobnich dat.

Mozné pokuty GDPR znd jen jedna z deseti firem

Veétdina firem je s novou regulaci GDPR obezndmena, finanéni dopady si viak neuvédomuii.

.r

Na GDPR by se mély pripravit viechny subjekty, které jakymkoliv zpUsobem zpracovavdaji
osobni Udaje fyzickych osob. Tykd se to tedy nejen zadavatell, ktefi shromazduiji kontakty na
z&kazniky, ale i vydavateld, ktefi pracuji se svou predplatitelskou bdzi. Aktudini vyzkum
spolecnosti Trend Micro a WMware, ktery vznikl ve spoluprdci s vyzkumnou agenturou lpsos,
viak ukazuje, ze Ceské firmy jsou sice s GDPR vétdinou jiz obezndmeny, zatim si ale prilis
neuvédomuji mozné dopady, které je za naruseni bezpecnosti osobnich Udajd mohou

potkat.

Podceni-li firmy totiz svou pripravu, mize je za naruseni bezpecnosti osobnich Udajd
postihnout pokuta az ve vysi 20 milion’ eur nebo 4 % z celkového obratu za uplynuly finanéni
rok. Vyse pokuty se pfitom bude odvijet nejen od miry skody, ale také od krokd, které firmy
pro ochranu osobnich Udajd ucinily. TéméF 8 z 10 firem o GDPR vi, pficemz jeho znalost je o
n&co vyssi na Slovensku (89 %) nez v Ceské republice (69 %). Potencidlni vysi pokut si viak
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uvédomuje jen jedna z 10 obezndmenych firem. O moznosti pokuty ve vysi 4 % z obratu vi
pouze 8 % ze 151 dotdzanych ceskych a slovenskych firem. Respondenty pfitom byly osoby,
které maji na starosti osobni Udaje a jejich bezpecnost ve firmdach s vice nez 100 zaméstnanci.

Chapani pokut pfi poruseni GDPR
v %, baze firmy obeznamené s nafizenim

TOTAL

B Spole¢nost muZe dostat pokutu ve vyii do 2 % z jejiho rocniho obratu

[ B Spoleénost muZe dostat pokutu ve vwii do 4 % z jejiho ro¢niho obratu ]

B Vim, Ze jsou stanovené pokuty, ale neznam jejich vysi
B Nevim o tom, Ze spolecnostem pfi porugeni nafizeni hrozi pokuty

Jinak/Nevim

Nové nafizeni se soustiedi na otdzku otevienosti problematiky ochrany Udajd - kazdy piipad
narudeni bezpecnosti, Unik dat i neoprdvnénd manipulace s nimi musi byt obezndmen
klientdm firmy a informaci o takové skuteCnosti musi obdrzet pfislusny reguldtor. To md ukondit
dosavadni praxi, kdy se naruseni bezpecnosti pfed verfejnosti utajovalo, coz vedlo k
vieobecnému ignorovdni tohoto problému jako Udajné madlo dileZitého a nevyzaduijiciho
jakékoliv investice. | z tohoto dUvodu je jednou z novinek nafizeni povinnost zavést
odpoviddajici bezpecnosti technologie.
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Vétsina Ceskych firem (82 %) se domnivd, Ze md nejvyssi moznou miru ochrany proti naruseni
bezpecnosti UdajU uZ nyni. Vice neZ pétina z nich (22 %) si je tim jista, 60 % je o tom témér
presvédcena. Zaroven vsak jako nejvétsi hrozbu pro bezpecnost dat uvadéji firmy na prvnim
misté ndhodnou ztrdtu Udajd zaméstnanci (29 %), moznost kyberzlocinu (28 %) a Umysiné
odcizeni Udaj zaméstnanci (23 %).

1 tohoto dUvodU je kromé bezpecnostni technologie potfeba investovat i do skoleni
zaméstnancU. Firma musi investovat do technologii, ale ta bohuZel nezamezi tomu, aby si
zaméstnanec poslal Udaje z pracovnino pocitace na soukromy e-mail s tim, Ze s nimi bude
pracovat doma. Zintenzivnit skoleni zaméstnanct o ochrané dat pldnuje kv0li GDPR 69 %
firem. Polovina firem (50 %) hodld také navysit své investice do bezpecnosti IT nebo zvySovat
poijisténi pro pfipad naruseni bezpe&nosti (23 %).

Jaka nafizeni musi firmy pfijmout, aby se sladily s GDPR?

v %, baze firmy obeznamené s nafizenim

Zintenzivnit Skoleni zaméstnancd o ochrang Gdajd I -
Zwyiit investice do bezpecnosti IT | 5o
Zwysit pojisténi pro pripad poruseni bezpecnosti Gdajl [ 25
Zaméstnat externiho pracovnika pro sladéni [ 16
Zaméstnat Urednika pro echranu Gdajd M 1z
#adné, ochrana je dostatujici I =
Eadng, netyka se nds to |1

Nevime | 2

Prdvo byt zapomenut

Narizeni GDPR také pfiznavd fyzickym osobdm prdvo ,,byt zapomenut", tedy okamzitého
vymazdni osobnich Udajd. Verfejnosti je z minulosti zndm napriklad pfipad Maria Gonzdleza,
jehoz stiznosti na Google v roce 2014 vyhovél Soudni dvdr EU. Vyhleddvac po soudnim
rozhodnuti musel vymazat irelevantni a zastarald soukromd data tykajicino se Gonzdlezova
dluhu. Podle prizkumu viak celych 41 % firem neni schopno toto pravo byt zapomenut
uplatnit.

3.1.2 Re3eni pro malé podniky prechodem na cloud

Co se tykd technologického feseni, tim nejsnazsim a relativné lacinym bude pro malé firmy
pfechod na cloud. Poskytovatelé cloudovych sluzeb si totiz bezpecnost peclivé hlidaji. V
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praxi budou data v naprosté vétsing piipadd vice v bezpedi v cloudu nez ve firmé, kde je
bezpecnost dat na lokdinich serverech feSena vielijak. Vyhodou cloudovych sluzeb je navic
to, Ze servery, UloZisté, sluzby a aplikace, které tyto sluzby nabizeji, jsou uZivateldm dostupné
vzddlené pres sit nebo internet. Firmdm se nejspis vyplati jit do cloudu a nechat bezpecnost
na lidech, ktefi ji rozumi.

Na druhou stranu neni mozné spoléhat na to, Ze pfesunem osobnich dat do cloudu
nékterého z jeho providerd mdte vie s GDPR vyieseno, a to i za predpokladu, Ze dodavatel
prohldsi, Ze je v souladu s nafizenim. Pouzivénim téchto sluzeb se sprdvce nezbavuje viastni
zodpovédnosti za dodrzovdni pravidel nafizeni, protoze GDPR pocitd se sdilenou
zodpovédnosti za zpracovdni dat. Sprdvci budou mit povinnost nastavit si se zpracovateli
takové smlouvy, ze kterych bude zjevné, kdo je odpovédny za pripadny Unik dat nebo jiné
naruseni ochrany. V neposledni fadé by také ve smlouvé méli oseffit situaci, kdo ponese
odpovédnost za pfipadné skody. Jak uz je vieobecné zndmo, sankce mohou pii poruseni
pravidel GDPR dosdhnout az 4 procent celkového ro¢niho obratu nebo 20 miliond eur a
organizace navic mohou byt vystaveny Zalobdm od subjekt’ dat s ndrokem na odskodnéni
v pfipadé hmotné &i nehmotné Ujmy.

»Je na sprdvci, aby analyzoval dopady feseni vyuziti cloud computingu, zaijistil adekvatni
opatfeni na své strané a aby si uzavienim smluvnich vztahU s pfipadnym poskytovatelem
sluzeb cloud computingu osetfil veskeré podminky zpracovdani. Z hlediska zdkonnych
pravidel a zaruk pozadovanych pro preddvdani osobnich Udajd Ize doporudit vyuzivat pouze
webové sluzby a cloudovd Uloziste, které se nachdzeji na Uzemi EU a jsou pIné pod jurisdikci
evropského prava,” komentuje za Ufad pro ochranu osobnich Udajd jeho mluvéEi David
Pavlat.

Server Podnikatel.cz se obrdtil na nékteré z cloudovych providerd, jejichz sluzeb Casto
vyuzivaji malé a sttedni podniky, aby zjistil, jok se na GDPR pfipravuii, zda se jejich klienti
mohou spolehnout na dodrzovdni novych zdkonnych pozadavkd a podcitat s jejich
podporou.

Prohld&ieni o shodé s nafizenim GDPR uz pfed n&jakym casem potvrdily obé spolecnosti
Google a Microsoft, takze Ize oprdvnéné predpoklddat, ze znacnou Edst povinnosti a
odpovédnosti za bezpelné zachdzeni s osobnimi Udaji pfevezmou za svoje klienty.

Ostatni poskytovatelé uvadéji, Ze jsou ve fazi dOkladného mapovdni a dokumentovani
proces’ zpracovavdani osobnich Udajd a pripravuji se na nezbytné organizacni a
technologické zmény. Nicméné je nutné zdUraznit ten fakt, Ze se novd pravidla GDPR
rozhodné nevztahuji pouze na dodavatele cloudovych Feseni, ale na kazdy subjekt, ktery je
v roli zpracovatele, at uzZ jde o poskytovatele jakéhokoliv informacniho systému, v némz jsou
zpracovavdna osobni data, nebo o zpracovatele v roli poskytovateld sluzeb rlzného
charakteru.
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3.1.3 Eshopy

Provozovatele eshopU jisté bude nejvice zajimat, zda budou potfebovat souhlas zdkaznikd
ke zpracovdni jejich UdajU a jak to bude z jiz ziskanymi souhlasy?

K provozu internetového obchodu (pro Ucely plnéni smlouvy) neni nutné obstardvat souhlas
se zpracovdanim osobnich Udajd. Kazdy provozovatel e-shopu musi vzit Obecné nafizeni
(stejn& tak jako dnes zdkon &. 101/2000 Sb., o ochrané osobnich Udajd) v Uvahu ve vztahu
ke viem Cinnostem s osobnimi Uddaiji, které provdadi. Obstardvani souhlasu cekd ty spravce,
ktefi musi ke zpracovdni osobnich Udajd mit souhlas a zdroven tento souhlas neodpovidd
pfedevsim podminkdm &ldnku 7 Obecného nafizeni (napf. byl presumovdn v obchodnich
podminkd&ch, aniz by subjekt Udaji mél redinou moznost uzaviit pinéni i bez takto
presumovaného souhlasu).

Pro Uplnost je treba upozornit, Ze pravidla pro pouzivdni cookies a zpracovdani osobnich
Udajl za UCelem elektronické reklamy, dosud upravend zvidstnimi predpisy (zdkon &.
127/2005 Sb. a &. 480/2004 Sb.), budou ovlivnéna pfijetim dalsiho predpisu EU, tzv. nafizeni o
e-privacy, jehoz schvdleni Ize oCekdvat v 2. pol. roku 2018.

Po obsahové strdnce dosavadni definici zpracovdani osobnich Udajo Obecné nafizeni
nemeni, povinnosti zpracovdni osobnich UdajU se tak vztahuji na nakldddni s papirovymi
dokumenty a evidencemi, stejné jako na pocitacové databdze a prenosy, tedy typické
operace e-shopU s osobnimi Udaji.

Co se tyCe eshopU a povinnosti jmenovdni povérence, tak bé&zny provoz e-shopl nema
ddvod jej jmenovat.

Posledni co jisté stoji za zminku tak je situace, kdy si néjaky provozovatel koupi databdzi
kontakt®, aby mohl rozsifit sit potencidinich klientd a zasilat mu napfiklad marketingovd
sdéleni. Pokud si tedy koupite od ffeti strany databdzi kontaktd obsahujici mimo ostatni
Udaje e-mailovou adresu fyzické osoby, na kterou ji chcete zaslat marketingové sdéleni Ci
obchodni nabidku, tak se nezbavujete povinnosti zaijistit si k této akftivité souhlas dotéené
osoby. A to bud ujisténim od proddvaijicino, ze takovy souhlas od osob vedenych v
pfedmétné databdzi ziskal nebo si ho budete muset znovu vyzaddat sami pfimo od
samotnych osob. Stavate se totiz novym sprdvcem jejich osobnich Udajd a dle ¢ldnku 14
GDPR mdte povinnost informovat fyzickou osobu vedenou v databdzi o zdroji, od kterého
jste jeji osobni Udaje koupili a za jakym U&elem s nimi chcete naklddat.

3.1.4 Hotely a cestovniruch

Evidujete osobni Udaje ubytovanych hostie Nebo Vase restaurace vyzaduje email pro
prinl&dseni do wifig Pak se o GDPR zajimeijte.

V prvni fadé bude tfeba rozlisit, zda osobni Udaje, at uz hostl nebo zaméstnancd, musite
evidovat na zdkladé néjakého prdavniho predpisu, anebo zda jde o Udaje, které dostdvdate
na zdakladé souhlasu se zpracovdanim. Souhlasy se zpracovdnim a poskytované informace
budou muset byt v souladu s novym nafizenim. Udélené souhlasy budete coby spravce
muset umét doloZit kontrolnimu orgdnu i v budoucnu. Zvlastni podminky se navic budou
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vztahovat na ochranu déti, nebot u nich bude navic nutny souhlas rodicd. Nové pravidla
upravuji povinnosti hidsit neprodlené dozorovému Ufadu pfipady poruseni zabezpeceni
ochrany osobnich Udajd. Kromé dalsiho bude potfeba nastavit procesy pro odvoldvani
souhlasy s dalsim zpracovdnim a zabezpedit poskytovdni informaci dotéenym osobdm o
zpracovavanych jejich osobnich Udajo.

» Zmén tedy bude celd fada, ale ¢im zacite

» Zajimejte se o GDPR a idediIné urCete osobu ve vedeni, kterd bude mit GDPR na
starosti.

» Pokud mate poboc&ky v EU, zjistéte, zda iz nékdo GDPR nefesi, nebot se vyplati
postupovat jednotné. Zjistéte, jaké osobni Udaje vliastné zpracovdavdte.

= Zjistéte, s kym osobni Udaje sdilite a kam je fyzicky ukldddte, zejména zda jsou Ulozisté
v EU.

= Vyhledejte odborniky na nastaveni procesU, Upravu pocitacového systému a kontrolu
textd souhlas® se zpracovdnim a dalsich textd.

Jesté bychom radi zminili jak podle Obecného nafizeni postupovat pfi zapisovdni osobnich
Udaj0 hostd ubytovaciho zafizeni do ubytovaci knihy a ubytovaci knihy cizinct pro Ucely
cizinecké policie. Pokud budete provddét zpracovdni, které Vam jako ubytovacimu zarizeni
uklddd zékon nebo jind pravni norma, bude se jednat o zpracovdani provddéné na zdakladé
pravniho divodu uvedeného v &l. 6 odst. 1 pism. c) Obecného nafizeni (GDPR), 1j.
zpracovAni nezbytné pro splnéni prdvni povinnosti, kterd se na sprdvce vztahuije. V této véci
doporucujeme si prostudovat ¢l. 13 a 14 Obecného nafizeni.

3.1.5 Neziskovky

Co nového bude GDPR znamenat pro takovou nestdtni neziskovou organizaci, kterd
poskytuje socidini sluzby podle zdkona o socidinich sluzbdch?

Asi hlavni zménou je to, Zze GDPR zavedlo nékteré nové instituty, napriklad institut tzv.
povérfence. V oddilu 4 Obecného nafizeni je stanoveno, v kterych pripadech sprévce a
zpracovatel jmenuji povérence, jeho postaveni a Ukoly.

Dalsimi novymi instituty jsou napfiklad:

= posouzeni vlivu na ochranu osobnich Udajl podle &l. 35 Obecného nafizeni,
» predchozi konzultace podle ¢l. 36 Obecného nafizeni,
*  povinnost vést zdznamy o cinnostech zpracovdni podle &l. 30 Obecného nafizeni.

Tyto povinnosti se viak nevztahuji na kazdého sprdvce a Vy sami si musite posoudit, které z
téchto cinnosti budete aplikovat.

Dalsi podrobnosti zatim nejsou zndmé, nicméné neziskovky mUzou vidy pozddat o radu
Ministerstvo préce a socidlnich véci, které mda povinnost od 25. kvétna 2018 povérence mit
podle &l. 37 odst. 1 pism. a) GDPR, kdyzZ se jednd o zpracovavdani osobnich Udajd orgdnem
vefejné moci.
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4  IAvér

GDPR zacne platit 25. kvétna 2018 a prinese nékolik novych pravidel, které by mély
nastartovat ddveéru spotrebitell a potaZzmo i podnikl. Obcané Ziskaji vétsi kontrolu nad svymi
osobnimi Udaiji a zdroven podniky dostanou moznost se ddle digitdiné rozvijet a rist.

GDPR neni pouze o IT bezpeénosti, naopak je to predevsim o tom, aby firmy s osobnimi Uddji
nds obcanl zachdzeli s co nejvétsi opatrnosti a naklddali s nimi jako s maximding ddvérnymi
informacemi

GDPR pfindsi nové pojmy, jako jsou spravce (firma co uklddd informace o nds), subjekt UdajU
(ob&ané) &i povérenec (ten kdo monitoruje, aby vie bylo v porddku).

GDPR nové uklddd nemalé pokuty, dojde-li k poruseni jeho ustanoveni.

GDPR ddvd ob&anim prdvo byt zapomenut. Nicméné to neznamena, Ze by ob&an u kazdé
instituce mohl zddat o Upiny vymaz informaci &i zdznamd o ném, pfedevsim co se tyce té&ch
negativnich, jako mdze byt napriklad zdznam v registru dluznikd atd.

V neposlednifadé je treba, aby firmy a instituce co nejvice chranili prava lidi, ktefi jim své
Udaje poskytuiji.
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5 (Zdroje)

http://ec.europa.eu/justice/newsroom/data-protection/infographic/2017/index_cs.htm

https://www.uoou.cz/

www.gdpr.cz

https://braveshow.tv/

https://www.ipsos.com/en
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